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GLOSSARIO
RGPD = Regolamento Generale sulla Protezione dé¢i Parsonali , Regolamento UE n. 679/2016
RPD = Responsabile della Protezione dei dati (giése DPO Data Protection Officer)
Data breach = “riuscire a fare breccia”, qualunquaolazione dei dati personali
DPIA = Valutazione di impatto sulla protezione deii

Privacy by design = Privacy dal momento della suagettazione. Implica che qualsiasi progetto va
realizzato assumendo dalla fase iniziale di ideagimisure di protezione di dati personali

Privacy by default = protezione dei dati per im@xsone predefinita, ovvero, misure tecniche ed
organizzative che assicurano solo i dati personatiessari per ogni specifica finalita di trattament

Audit Privacy € una valutazione dei processi intewfottati sul grado di rispetto della normativegeinte
del Reg. UE n. 679/2016

GEPD = Garante Europeo della protezione dei dati

Accountability = letteralmente “rendere conto”, e, il Titolare del trattamento si deve
responsabilizzare autonoma-

mente nella gestione ed organizzazione della Pyivih@rincipio nasce nella legislazione europea e
statunitense ed e inteso come la responsabilitéadahinistrazione ha verso chi I'ha scelta e s farsi:
trasparenza intesa come informazioni dell’attiviizggoverno; parteciazione di chiunque al miglioramte
delle politiche ubbliche e collaborazione intesaneoefficacia dell’azione amministrativa attravetao
cooperazione tra tutti i livelli di governo

WP 29 = Warking Party Art. 29 (c.d. Gruppo di lagart. 29) Organismo consultivo ed indipendente
composto da un rappresentante dei Garanti dei ptsonali di ogni stato membro, da un rappresemant
della Commissione UE e dal Garante europeo deltdgmione dei dati



TiToLo |

PRINCIPI
Art. 1

Finalita
1. Il presente regolamento disciplina le misureaargzative ed i processi interni di attuazione del

Regolamento UE n. 679/20¥R&.G.P.D) ai fini del trattamento di dati personali perdiit& istituzionali
nello Istituto Autonomo Case Popolari Di Catania.

2. Ai fini del presente regolamento, per funziatituzionali si intendono quelle:
a) previste dalla legge, dallo statuto comunalaieefjolaments;

b) esercitate in attuazione di convenzioni, accordise nonché sulla base degli strumenti di
programmazione e pianificazione previsti dalladégione vigente;

c) svolte per I'esercizio dell’autonomia organizzat amministrativa e finanziaria dell’ente locale;
d) in esecuzione di un contratto con i soggetériessati;
e) per finalita specifiche e diverse dai punti pasnti purché linteressato esprima il consenso al
trattamento.
3. Il presente regolamento € conforme alle normeriacipi costituzionali nonché alle altre
disposizioni vigenti sulla materia, incluse le nermon incompatibili del Codice della Privady,Lgs. n.
196/2003

Art. 2
Principi del trattamento
1. Per le finalita indicate all’art. 1, 'Ente efffea il trattamento dei dati personali nel rispett

diritti e libertd fondamentali delle persone figgchonché del diritto alla riservatezza ed all’id@nti
persone fisiche e giuridiche.

2. In attuazione del comma 1, i dati personali sono

— trattati in conformita delle norme di legge, cioe modo lecito e con trasparenza nei confronti
dell'interessato;

— corretti, esatti ed aggiornati a seguito di meeute variazioni;

— solo quelli necessari e pertinenti allo scopociige, con la riduzione al minimo delle informario
identificative; il trattamento va evitato laddove $copo specifico puo essere raggiunto tramite dati
anonimi;

— trattati con adeguate misure di sicurezza in naalevitare abusi o illeciti o perdita, distruziaméanno
accidentale, in conformita del principio di inteégre riservatezza.

- trattati al fine di porli a esclusiva disposizéodel soggetto a cui si riferiscono e nel cui es$sr ed entro i
termini previsti dal presente regolamento, possesgere suscettibili di modifica, integrazione e/ o
cancellazione.

3. Relativamente al trattamento di dati personapetsone decedute, il diritto alla riservatezza si
estingue con la morte del titolare. | diritti dii@l Titolo V del presente regolamento , in talsicgpossono
essere esercitati da chi agisce per la tutelaefahtb o per motivi familiari meritevoli di tutela.

Art. 3
Definizioni
Ai fini del presente regolamento si adottano leusedj definizioni:
— Dati personali: qualunque informazione riguardamta persona fisica identificata o identificabile;

— Trattamento: qualsiasi operazione compiuta ceanza processi automatizzati che prevede la ractalt
registrazione, I'organizzazione, la strutturazionenservazione, adattamento o modifica, I'estragion
consultazione, utilizzo, trasmissione diffusionaltna forma di messa a disposizione di dati pergona



— Profilazione: trattamento automatizzato di datispnali per valutare determinati aspetti persaedtivi
ad una persona fisica come a titolo esemplificatigndimento professionale, situazione economica;

— Archivio: insieme strutturato di dati personalcessibili secondo criteri determinati;

— Pseudonimizzazione: trattamento di dati in mode aon si possa risalire all'identificazione
dell'interessato senza informazioni aggiuntive emmate separatamente e soggette a misure di steyirez

— Titolare del trattamento: ente locale che andmgitintamente determina e decide le finalita eczzan
del trattamento;

— Responsabile del trattamento: persona fisicauddita o ente pubblico che tratta i dati per codéb
Titolare del trattamento;

— Destinatario: persona fisica o giuridica, entblgico che riceve comunicazione di dati personali;

— Terzo: chiunque (persona fisica, giuridica, eptéblico) diverso dall'interessato, dal titolarel de
trattamento, dal responsabile del trattamento gii@iacaricato.

— Consenso dell'interessato: ogni manifestazioneotbnta libera, specifica, informata ed inequivinia
dell'interessato con cui viene manifestato il sseesso e viene conferita legittimita al trattamedad
propri dati personali;

— Violazione dei dati personali: ogni diffusionegdmissione, accesso, comunicazione non autorjzzata

— Dati relativi alla salute: dati personali sensiillo stato di salute fisica e mentale di unaspea fisica,
inclusa la prestazione di servizi di assistenz#asden, inclusi i dati genetici e biometrici;

— Dati giudiziari: i dati personali relativi alle cdanne penali e ai reati 0 a connesse misure diegiza.

TitoLo 1
SOGGETTI DEL TRATTAMENTO DEI DATI
Art. 4
Titolare del trattamento

1. Il Titolare del trattamento dei dati personalioelstituto Autonomo Case Popolari di Catania,
rappresentato ai fini legali previsti d&®egolamento UE n. 679/201@al Presidente del Consiglio di
Amministrazione, o dall’organo di rappresentanzanicussariale, fino alla regolarizzazione della Gauat
dal Presidente della Regione Sicilia. Esso e ilpBesabile per tutte le decisioni in ordine alleafith ed
alle modalita del trattamento dei dati e pud agiaenite un suo delegato per le competenze atteilua
presente regolamento.

2. l'lstituto Autonomo Case Popolari di Catania #adutte le misure tecniche ed organizzative
idonee a garantire che il trattamento e confornpiacipi di cui all’art. 2 e cio deve essere difmabile.

3. Tramite verifiche periodiche deve vigilare sudlaservanza delle istruzioni scritte impartite ai
Responsabili e sul pieno rispetto delle vigentpdsszioni in materia di trattamento dati.

4. Nel caso di esercizio associato di funzionimige nonché per i compiti la cui gestione e &dtial
allo Istituto da enti ed organismi statali o regibpallorché due o piu titolari determinano congamente,
mediante accordo, le finalita ed i mezzi del tragato, si realizza la contitolarita di cui all’'a?26 RGPD
L’accordo definisce le responsabilita di ciascumanierito all'osservanza degli obblighi in tema dvacy,
con particolare riferimento all'esercizio dei dirdell'interessato.

Art. 5 Responsabili del trattamento

| Responsabili del Trattamento dei dati personallEinte sono i dirigenti responsabili delle singdiree.
Hanno competenza di redigere, formare e approVvétegolamento per la protezione dei dati e di iadkc
eventuali responsabili sostitutivi delle singoleear

Il nominativo nonché indirizzo Pec dei Responsabdi pubblicato nel sito dellEnte alla sezione
Amministrazione trasparente.

| Responsabili di trattamento dovranno svolgerempiti specificati nel provvedimento di nomina,
precisamente:



— garantire la presenza di altro incaricato, amratio al trattamento e alla riservatezza, nonchéirsi
possesso di apposita formazione;

— riferire al Titolare del trattamento e al RPD bygiolazione di dati personali di cui viene a cooesza
senza ritardo ed assisterlo nel procedimento dliceotl Garante ai sensi del successivo art. 37;

— fornire assistenza al Titolare del trattamentd BPD per le comunicazioni all'interessato di ambne
dei dati personali ai sensi del successivo art. 38;

— collaborare alla gestione del registro dellevadtidi trattamento del’Ente come da successivold.

— collaborare alle richieste di accesso, di limdae ed opposizione degli interessati relativeatamenti
di dati personali;

— attuare, insieme al Titolare del trattamento éRBRD, misure organizzative e tecniche adeguate per
garantire il livello di sicurezza come da successit. 30, nonché alla procedura di valutazione di
impatto sulla protezione dei dati (D.P.l.A.).

Art. 6
Sub-responsabili del trattamento
1. il Responsabile del Trattamento e / o ogni Resgbile del trattamento & autorizzato a nominare
eventuali sostituti, responsabili del trattamerdo gettori specifici con determina che:
— individua e delimita specificatamente I'ambitd ttattamento consentito, contiene specifiche Bt
ed individua le competenze del sub-responsabilke tyaali in particolare:
* la comunicazione agli interessati dell'informatredativa al trattamento dei dati e alla loro diftuse;

* la collaborazione alle richieste di accesso, ditdmone ed opposizione degli interessati relatve
trattamenti di dati personali effettuati dal segtdr propria competenza.

2. La nomina va comunicata al Rappresentante de#’Eui va anche informato di ogni variazione o
sostituzione di sub-responsabili di trattamento.

3. | sub-responsabili operano sotto la diretta oaspbilitd del proprio Responsabile che li ha
nominati; in caso di loro inadempimento rispondeswelo Istituto il Responsabile di trattamento di
riferimento.

Art. 7
Responsabili esterni di trattamento

1. lo Istituto puo avvalersi, per il trattamentadditi, anche sensibili, di soggetti pubblici o ptivche,
in qualita di responsabili del trattamento, stipda atti giuridici in forma scritta, che specificala finalita
perseguita, la tipologia dei dati, la durata delttérmento, gli obblighi e i diritti del Responsabiiel
trattamento e le modalita di trattamento.

2. A tali Responsabili esterni si applicano le dspioni dell’articolo 5 in quanto compatibili.

Art. 8
Responsabile della protezione dei dati

1. Il Rappresentante legale pro tempore nomina,ptomvedimento motivato, il Responsabile della
protezione dei dati (R.P.D.) che deve essere umadidirigenziale interna all’ente locale che abbia
conoscenza 0 comunque sia formata sulla discigleléa protezione dei dati e che & in posizione di
autonomia nei confronti del Titolare del trattaneert Responsabile della protezione dei dati pusua®ere
altre competenze interne all'ente che non genecodlitti di interesse con il suo ruolo principale
particolare la sua figura €& incompatibile con quetlel Responsabile anticorruzione laddove non
coincidono.

2. Il Responsabile della protezione e tenuto ateteg alla riservatezza in merito al’adempimento
dei propri compiti; egli riferisce direttamenteRirettore Generale e all’'Organo di Rappresentamtitiqga
0 suo delegato o al Responsabile di trattamento

3. Il Titolare del trattamento ed il Responsabild ttattamento forniscono al Responsabile della



protezione dei dati le risorse organizzative erfmia@rie necessarie per assolvere i propri comaitche
considerando I'attuazione delle attivita nell’amliiella programmazione operative del DUP, e dahiib.

4. La nomina del RPD va comunicata al Garante pyivad a tutto il personale in modo che la sua
presenza e le sue funzioni del Responsabile siat@antutti i dipendenti.

5. Il nominativo nonché indirizzo Pec del RPD vablplicato nel sito dello Istituto alla sezione
Amministrazione trasparente.

Il Raprresentante legale pro tempore, ove non petewlicare la figura del R.P.D. all'interno
delle Aree dirigenziali puo ricorrere alla nominiauth Responsabile esterno, attravepsocedure ad
evidenza pubblica, tra professionisti di comprovatafessionalita e preparazione specifica, espaitia
materia, che agisce in posizione di autonomia tieg@ Titolare del trattamento e non ha ulterindarichi
nell’ente che possano dare adito a conflitti deiasse. || Responsabile svolge le competenze sgpneste
attribuite con apposito contratto di servizi.

Art. 9
Competenze del Responsabile della protezione dii da

1. Il Responsabile della protezione dei dati vapestivamente informato di tutte le questioni
riguardanti la protezione dei dati personali e @stguire i propri compiti, considera i rischi reati al
trattamento, tenuto conto della natura, dell’ambiioapplicazione, del contesto e delle finalitd del
trattamento. In particolare:

— informa e fornisce consulenza al Titolare deftdarmento o al Responsabile nonché agli altri dipetid
sub-responsabili;

— verifica I'applicazione corretta della disciplisal trattamento dei dati personali e B&8PD ferma restando
la responsabilita del Titolare e del Responsabiteattamento; sorveglia le attribuzioni di respainifita, le
attivita di formazione e controllo effettuate déolare e del Responsabile del trattamento;

— collabora in sede di audit nella mappatura decgssi e nella individuazione delle non conformita le
quali suggerisce misure correttive. Successivamgoneintende i monitoraggi periodici delle soluzion
adottate per verificare la necessita di eventiggiami o sostituzione delle misure, ai sensi decassivi
artt. 33-35;

— fornisce ai sensi dell’art. 27 il parere sullacessita di procedere alla valutazione di impattibasu
protezione dei dati personali;

— funge da tramite con il Garante per la consuwtaipreventiva ai sensi dell’art. 29, in caso n@sil
rischi elevati in un trattamento, dopo I'adoziordla valutazione di impatto sulla protezione deii da
personali;

— fornisce parere al Titolare del trattamento isocdi violazione dei dati personali per la valutaz della
gravita del data breach.

Eventuali altri compiti attribuiti dal Titolare caper es. la tenuta del registro di trattamentondme
origino conflitti di interesse.

2. Il Responsabile esprime parere non vincolardgeehtuale adozione di condotta difforme da quella
da lui suggerita va motivata.

3. Il RPD opera in posizione di autonomia nellolgimento dei compiti allo stesso attribuiti; non
deve ricevere istruzioni in merito al loro svolgime né sull'interpretazione da dare a una specifica
guestione attinente alla normativa in materia ditggione dei dati. Il RPD non pud essere rimosso o
penalizzato dal Titolare e dal Responsabile dékimeento per 'adempimento dei propri compiti.

TitoLo I
TRATTAMENTO DEI DATI PERSONALI

Art. 10
Trattamento dati particolari

1. Gli uffici trattano i dati particolari, sensibiai sensi dell’art. 9RGPD che rivelino I'origine



razziale o etnica, le opinioni politiche, le cormioni religiose o filosofiche, I'appartenenza siodk,
nonché dati genetici, biometrici, relativi allawgal, alla vita sessuale ed i dati giudiziari:

— per motivi di interesse pubblico rilevante corpedficati nel successivo art. 12;

— per un interesse vitale dell'interessato o dagbersona fisica qualora l'interessato si troWineapacita
fisica o giuridica di prestare il proprio consenso;

— se l'interessato ha prestato il proprio consersgaicito al trattamento di tali dati per una o finalita
specifiche;

— per diritti dell'interessato in materia di didgttdel lavoro e sicurezza sociale e protezione Bocia
autorizzato da norma di legge o contratto collettiv

— il trattamento riguarda dati personali resi mastéimente pubblici dall’interessato;

— il trattamento & necessario ai fini di archivis® nel pubblico interesse di ricerca scientifictiarica o0 a
fini statistici ed € proporzionato alla finalitarpeguita;

2. In tutti i casi indicati vanno sempre previstisune di garanzia appropriate e specifiche pefarge

i diritti fondamentali e gli interessati. A tal &nsi applicano le misure di sicurezza previstesnecessivi
artt. 26 e ss.

3. | dati particolari riguardanti lo stato di s&uton devono essere divulgati.

Art. 11
Principi del trattamento dei dati particolari e gdiziari

1. | dati particolari di cui all’articolo precedensono trattati sempre nel rispetto dei principlicati
nell’art 2, ovvero devono essere esatti, pertinemin eccedenti ed indispensabili rispetto allalfia
perseguite e sono aggiornati periodicamente.

2. | raffronti e le interconnessioni con altre imf@zioni sensibili e giudiziarie detenute dallatigb
sono consentite soltanto previa verifica della Ietetta indispensabilita nei singoli casi ed iadione
scritta dei motivi che ne giustificano I'effettuane. Lo stesso vale se le predette operazioni sffettuate
utilizzando banche dati di diversi titolari deltteanento, nonché la diffusione di dati sensibitjiediziari,
sono ammesse esclusivamente previa verifica npktts dei limiti e con le modalita stabiliti dalle
disposizioni legislative che le prevedono.

3. Sono inutilizzabili i dati trattati in violaziendella disciplina rilevante in materia di trattarteedei
dati personali (e consigliato per non tenere sépdtaegolamento per i dati sensibili e giudiz)ardl
presente regolamento sono direttamente indicatthede per il trattamento dei dati particolari,s#ah e

4. Il trattamento dei dati personali relativi alle damne penali e ai reati 0 a connesse misure di
sicurezza deve avvenire soltanto sotto il contrdétautorita pubblica o se il trattamento é aiszato dal
diritto dell’'Unione o dello Stato che preveda gaiarappropriate per i diritti e le liberta deglteressati.

Art. 12
Individuazione di interesse pubblico rilevante

| trattamenti di interesse pubblico rilevante effati dallo Istituto sono i seguenti:

RAPPORTI DI LAVORO

Sono considerate di rilevante interesse pubblicaattévita finalizzate all'instaurazione ed alla
gestione dei rapporti di lavoro sia in ordine apketamento degli adempimenti previsti in relaziahe
trattamento economico e giuridico, sia in mateindacale che i igiene e sicurezza del lavoro.

ATTIVITA DI PREDISPOSIZIONE DI ELEMENTI DI TUTELA N SEDE AMMINISTRATIVA O
GIURISDIZIONALE

Sono di rilevante interesse pubblico i trattametitidati effettuati in conformita di leggi o di
regolamenti per I'applicazione della disciplinal’suicesso ai documenti amministrativi.



Art. 13
Pubblicazione web per obblighi di trasparenza

1. lo Istituto Autonomo Case Popolari di Cataniettfia il trattamento di dati personali, conteniti
atti e documenti amministrativi, che devono esgergblicati sul web per obblighi di trasparenza siev
dal D.Lgs. n. 33/2013.

2. | documenti di cui al comma 1 sono pubblicatmpestivamente sul sito istituzionale
dellamministrazione e vanno mantenuti aggiornati.

3. Non possono essere resi intelleqibili i dati meeessari, eccedenti o non pertinenti con laifial
di pubblicazione.

4. | dati particolaridonei a rivelare origine razziale ed etnica, éomwni religiose, filosofiche o di
altro genere, opinioni politiche, adesione a parsindacati, associazioni e organizzazioni a tamt
filosofico, politico o sindacale possono esseréudifsolo se indispensabili; i dati particolariaei alla
vita sessuale non possono essere diffusi perténdilitrasparenza.

5. | dati particolari idonei a rivelare lo statosdilute non devono essere diffusi.

6. | dati vanno pubblicati in formato di tipo ape#i sensi dell'art. 68D.Lgs. n. 82/200% sono
liberamente riutilizzabili secondo la normativaemge. | dati personali diversi dai dati sensibilia dati
giudiziari, possono essere diffusi attraverso isitituzionali, nonché trattati secondo modalita afee
consentono la indicizzazione e la rintracciabiiitamite i motori di ricerca web.

7. | dati, le informazioni e i documenti di cui@mma 1, sono pubblicati per un periodo di 5 anni,
decorrenti dal 1° gennaio dell’anno successivoelguell’obbligo di pubblicazione.

8. Deroghe alla predetta durata temporale quincplersono previste:

a) nel caso in cui gli atti producono ancora i leftetti alla scadenza dei cinque anni, con la egnenza
che gli stessi devono rimanere pubblicati fino alasazione della produzione degli effetti;

b) per alcuni dati e informazioni riguardanti otéri di incarichi politici, di carattere elettivdo comunque
di esercizio di poteri di indirizzo politico, diviello statale regionale e locale ai sensi dell’at. comma
2, D.Lgs. n. 33/2013 i titolari di incarichi dirigenziali e di colla@azione o consulenza che devono
rimanere pubblicati online per i tre anni succassalla cessazione del mandato o dell'incaricoesiss
dell'art. 15, comma 4D.Lgs. n. 33/2013

c) nel caso in cui siano previsti diversi termialld normativa in materia di trattamento dei datigonali.

9. | dati personali devono essere conservati, im ogso, per un periodo di tempo non superiore a
guello necessario agli scopi per i quali essi sstadi raccolti 0 successivamente trattati; I'ings@o ha
sempre diritto di ottenere la cancellazione dei datsonali di cui non € necessaria la conservazion
relazione agli scopi per i quali sono stati radankuccessivamente trattati.

Art. 14
Pertinenza delle informazioni contenenti dati persai
1. Non possono essere disposti filtri e altre dohiztecniche atte ad impedire ai motori di ricerca
web di indicizzare ed effettuare ricerche all'imeidella sezione “Amministrazione trasparente”.

2. Qualora i dati personali contenuti nei documetn siano pertinenti o siano eccedenti rispetto
all'interesse manifestato dal richiedente nellinga di ostensione, al fine di salvaguardare lavatezza di
terzi, 'accesso agli atti puo essere limitato,valutazione del Responsabile del procedimento, améeli
I'occultamento di alcuni contenuti.

Art. 15
Trattamento dei dati personali effettuato con sistedi videosorveglianza
1. Il trattamentadei dati personali effettuato mediante 'uso dtesis di videosorveglianza richiede

apposita informativa agli interessati e questa @sgere rilasciata in forma semplificata come irdicd
successivo art. 24.
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2. Per finalitd di tutela della sicurezza urbamadlirata della conservazione dei dati e limitatio
sette giornisuccessivi alla rilevazione delle informazioni e delle immuigraccolte mediante I'uso di
sistemi di videosorveglianza, fatte salve spe@sigenze di ulteriore conservazione in conforméBait.

6, co. 9.D.L. n. 11/2009 Tempi di durata maggiore della conservazioneddéinecessitano di richiesta al
Garante adeguatamente motivata con riferimento read gpecifica esigenza di sicurezza perseguita, in
relazione a concrete situazioni di rischio riguatdaventi realmente incombenti (es. collaborazioor
l'autorita giudiziaria o dalla polizia giudiziaria relazione ad un’attivita investigativa in corso)

3. Ai dati raccolti mediante sistemi di videosoi@gza, vanno applicate misure di sicurezza
adeguate ai sensi del successivo art. 33.

Art. 16
Registro unico del trattamento
1. Il Titolare del trattamento istituisce e tierggrnato, in forma scritta ed in formato elettiami

tramite il Responsabile del trattamento un registetle attivita di trattamento svolte sotto la piap
responsabilita.

2. Il Registro delle categorie di attivita trattai® ciascun Responsabile, reca le seguenti infoomiaz
— estremi identificativi e di contatto dello IstbuAutonomo Case Popolari di Catania;
— estremi identificativi e di contatto Responsaliiela protezione dei dati o dei responsabili dare
dirigenziale;
finalita del trattamento;
descrizione delle categorie di interessati;
descrizione delle categorie di dati personali;

le categorie di trattamenti effettuati da cias@esponsabile: raccolta, registrazione, organipr&zi
strutturazione, conservazione, adattamento o neaditstrazione, consultazione, uso, comunicazione,
raffronto, interconnessione, limitazione, cancedtiae, distruzione, profilazione, pseudonimizzazjone
ogni altra operazione applicata a dati personali;

- categorie di destinatari a cui i dati personalicsstati 0 saranno comunicati;

— eventuali trasferimenti di dati personali verso paese terzo o un’organizzazione internazionate co
documentazione delle garanzie in materia di privacy

— termini ultimi previsti per la cancellazione d@etliverse categorie di dati;
— descrizione generale delle misure di sicurezz@gi¢he e organizzative adottate.
3. In caso di richiesta del Garante, il Registiggny € messo immediatamente a disposizione.
E affidato al RPD il compito di tenere il Registsotto la responsabilita del medesimo Responsabile.

TiToLo IV
DIRITTI DELL'INTERESSATO

Art. 17
Diritto di accesso ed alla portabilita dei dati
1. L’interessato ha sempre diritto di ottenereadlare del trattamento la conferma che sia irseor

un trattamento dei dati personali che lo riguardado averne accesso e di acquisire le seguenti
informazioni:

a) finalita del trattamento;
b) categoria di dati trattati;
c) i destinatari a cui i dati personali sono coroatij

! Cfr. Garante privacy, Provvedimento 8 aprile 20101712680, par. 3.4. Negli altri casi i tempi dhservazione sono 24
ore dalla rilevazione dei dati.



d) il periodo di conservazione dei dati previsteeonon € possibile, i criteri utilizzati per deterare tale
periodo;

e) l'esistenza del proprio diritto a richiedererddtifica o cancellazione del dato o la limitaziahes dati o
di opporsi al loro trattamento;

f) l'esistenza di un processo automatizzato e daltdilazione dei dati nonché informazioni sullayilca
utilizzata.

2. La richiesta va inoltrata in forma scritta daliéressato senza particolari formalita; in caso si
inoltrata con mezzi elettronici, salvo contraridicazione dell'interessato, le informazioni sonenfte in
formato elettronico di uso comune.

3. Il Titolare del trattamento deve fornire ris@osntro 30 giorni dal ricevimento della richiestde
termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvisato del differimento entro un mese dall’istanz

4. Il Responsabile del trattamento ed i sub-resgmhscome individuati dall'art. 6, sono tenuti a
collaborare per la verifica della sussistenza ddtta chiedendo informazioni all'interessato, aacal se
necessarie, anche al fine di identificarlo e, sss@@mente, per consentire I'esercizio del dintt@aso di
riscontro favorevole. In tale ipotesi, va rilasaiabpia del documento richiesto.

4. |l rilascio della copia e gratuito; in caso dthiesta di copie ulteriori il rilascio pud essere
subordinato al pagamento di un contributo per @sininistrativi.

5. Il diritto alla portabilita dei dati di cui aditticolo 20 delR.G.P.D.non si applica ai trattamenti
svolti dallo Istituto necessari per I'esecuzionaudicompito di interesse pubblico o connesso &i@zio
di pubblici poteri di cui é investito lo stessoent

Art. 18
Diritto di limitazione

1. L'interessato, previa richiesta scritta, hatttirad ottenere la limitazione del trattamento:

— in caso sia contestata I'esattezza dei dati pafsger il periodo necessario alla verifica dat@alello
Istituto;

— in caso di trattamento illecito, se si oppone& a@hncellazione dei dati chiedendo invece che ae si
limitato I'utilizzo;
— in caso di esercizio di opposizione nell’attesbadverifica dei presupposti del relativo diritto.
2. Il Titolare del trattamento deve fornire ris@oshtro 30 giorni dal ricevimento della richiestde

termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvisato del differimento entro un mese dall’istanz

3. Il Responsabile del trattamento ed i sub-resgafiscome individuati dall’art. 6, sono tenuti a
collaborare per la verifica della sussistenza détal chiedendo informazioni all’interessato, aachl se
necessarie, anche al fine di identificarlo e, sss@@mente, per consentire I'esercizio del dintt@aso di
riscontro favorevole.

4. In caso di riscontro favorevole va comunicatitiniéressato che ha ottenuto la limitazione del
trattamento, senza ritardo e prima che la limitagigsia revocata nei casi 1 e 3. Vanno altresi ativis
destinatari della limitazione dei dati, salvo canrsia impossibile o richieda uno sforzo sproparato.

Art. 19
Diritto all’oblio
1. L'interessato ha diritto a chiedere previa mdta scritta, al Titolare del trattamento la
cancellazione dei dati personali che lo riguardano:
— Se non sono piu necessari per le finalita pquédi sono stati raccolti o trattati;
— se si oppone al trattamento e non sussiste mietiviimo prevalente per procedere al trattamento;
— se i dati sono illecitamente trattati.
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2. Il Titolare del trattamento deve fornire ris@osntro 30 giorni dal ricevimento della richiestde
termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvisato del differimento entro un mese dall'istanz

3. Il Responsabile del trattamento ed i sub-resgafiscome individuati dall’art. 6, sono tenuti a
collaborare per la verifica della sussistenza ddtta chiedendo informazioni all'interessato, aecal se
necessarie, anche al fine di identificarlo e, sss@@mente, per consentire I'esercizio del dintt@aso di
riscontro favorevole.

4. In caso i dati siano stati diffusi pubblicameiateche su siti web, il Titolare del trattamento,
tenendo conto dei costi di attuazione, e tenutomdmare altri titolari che trattano i medesimitidaella
richiesta di cancellazione di qualsiasi link, copiaproduzione.

5. In caso in cui i dati non siano diffusi pubbhioante e su siti web il Titolare del trattamenteruto
ad avvisare i destinatari della cancellazione @gi, dalvo cio non sia impossibile o richieda ufarzo
sproporzionato.

Art. 20
Diritto alla rettifica dei dati
1. L'interessato ha diritto a chiedere previa ®@dita scritta, la rettifica da parte del lo Istifutenza

ingiustificato ritardo, dei dati personali inesattie lo riguardano. La rettifica include anche tsgbile
integrazione dei dati avuto riguardo alla finati&l trattamento.

2. Il Titolare del trattamento deve fornire ris@oshtro 30 giorni dal ricevimento della richiestde
termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvisato del differimento entro un mese dall’istanz

3. Il Responsabile del trattamento ed i sub-resgmiiscome individuati dall’art. 6, sono tenuti a
collaborare per la verifica della sussistenza détal chiedendo informazioni all’interessato, aachl se
necessarie, anche al fine di identificarlo e, sssiwamente, per dare seguito all'esercizio delttdiri
dell'interessato.

Art. 21
Diritto di opposizione
1. Linteressato puo presentare per iscritto ristaieldi opposizione al trattamento dei dati personal
che lo riguardano per motivi connessi alla suaagittne particolare, inclusa la profilazione.

2. Il Titolare del trattamento entro trenta giofornisce risposta all'interessato a seguito della
valutazione della situazione: &€ consentito I'esociiel diritto se non esistano comprovati motigsati su
norma di legge per procedere al trattamento pratiaigli interessi del richiedente o se si tratta
esercizio o accertamento di un diritto in sede igiada.

3. Il termine di cui al precedente comma puo espeoeogato di due mesi in casi di particolari
complessita ma in tal caso, l'interessato va awwidal differimento entro un mese dall'istanza.

4. Il Responsabile del trattamento ed i sub-resgmhscome individuati dall'art. 6, sono tenuti a
collaborare nel procedimento interno di verificaesupposti del diritto di opposizione.

5. In ogni comunicazione all'interessato deve essaserito I'avviso in modo chiaro e separato dal
restante contenuto dell’atto che questi puo eseecit diritto all’opposizione.

Art. 22
Obbligo di informativa
1. Prima che inizi qualunque trattamento di datispeali il Titolare del trattamento fornisce
all'interessato le informazioni necessarie per eatiggli I'esercizio dei propri diritti.

2. L'informativa privacy deve essere fornita perito in formato cartaceo o elettronico, o qualora
l'interessato lo richieda espressamente, anchenerdk, previa verifica dell'identita dell'interessa

3. Essa va effettuata:



in caso di dati personali raccolti presso I'ietmato prima dell’inizio del trattamento, nel moiettella
raccolta dei dati;

in caso di dati personali non ottenuti pressudiiessato:

* entro un termine ragionevole, massimo di un meBa deccolta (non registrazione) dei dati;

* nel caso in cui i dati vadano comunicati all'intesato alla prima comunicazione;

» se i dati personali devono essere comunicati agltumdestinatario, non oltre la prima comunicagion
4. Non & necessario fornire I'informativa:

nel caso in cui I'interessato disponga gia detlg informazioni necessarie;

nel caso in cui la comunicazione risulta impassile implicherebbe uno sforzo sproporzionato; in
particolare per il trattamento ai fini di archiviaze nel pubblico interesse, di ricerca scientificstorica

o a fini statistici. In tali casi il Titolare delattamento adotta misure comunque appropriateupelate i
diritti dell'interessato anche con pubbliche inf@zioni.

5. In presenza di un obbligo di legge che imponeskrvatezza e segretezza dei dati personali.

Art. 23
Contenuto dell'informativa
1. Linformativa € gratuita e deve essere sintetm@sentare un linguaggio chiaro e semplice ed
essere in ogni caso comprensibile per I'interessato
2. Essa presenta il seguente contenuto:

indicazione del Titolare del Trattamento e dedfptesabile del trattamento;
indicazione del Responsabile della protezioneldgj
indicazione di ogni finalita istituzionale di tiamento e della norma giuridica di riferimento;
indicazione di finalita aventi fondamento in gaito o in richiesta dell'interessato;

indicazione delle modalita di trattamento digtiahche in base all’'ufficio che lo effettua evidando se
sia un trattamento automatizzato (con eventualsilpiia di profilazione e della sua logica) o sa& 8n
trattamento cartaceo;

— indicazione dei destinatari;

— il periodo di conservazione dei dati personaenon € previsto da norma di legge, il critetibzaato
dal Titolare per la durata del trattamento;

— lindicazione dei diritti che linteressato pudsecitare, ovvero: accesso, integrazione e redfific
eventuale revoca, portabilita, oblio opposiziome@amo;

— le conseguenze in caso di rifiuto del trattamentd omessa comunicazione di dati.

3. Il Titolare del trattamento puo di volta in \@kggiungere ogni ulteriore informazione che mmi
necessaria al caso concreto.

Art. 24
Informativa per utilizzo di sistemi di videosorvéghza

1. Nel caso di utilizzo di sistemi di videosorvegiza per finalitd di sicurezza urbana, gli inteaigss
devono essere sempre informati che stanno per @eceduna zona videosorvegliata; cio anche neidias
eventi e in occasione di spettacoli pubblici (emcerti, manifestazioni sportive).

2. A tal fine puo essere utilizzato un modellorformativa semplificata (all. 1) che poi rinvii & u
testo contenente tutti gli elementi completi di alliarticolo precedente, disponibile agevolmentaza
oneri per gli interessati, sia nel sito internel’a@eministrazione comunale sia affisso nella sedda
polizia municipaldgindicare la soluzione scelta dall’ente locale coméicato in nota)

3. In ogni caso il Titolare, anche per il tramifeud incaricato, ove richiesto e tenuto a forninelze
oralmente un’informativa adeguata, contenentelginenti individuati dall’articolo precedente.

4. |l supporto con l'informativa:
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— deve essere collocato prima del raggio di aza®ia telecamera, anche nelle sue immediate vizean
non necessariamente a contatto con gli impianti;

— deve avere un formato ed un posizionamento t@lesdere chiaramente visibile in ogni condizione di
illuminazione ambientale, anche quando il sistemaideosorveglianza sia eventualmente attivo in
orario notturno;

— puo inglobare un simbolo o una stilizzazione shlieita e immediata comprensione, eventualmente
diversificati al fine di informare se le immagir@rs solo visionate o anche registrate.

Art. 25
Consenso
1. Il consenso al trattamento dei dati non e ritbiallo Istituto Autonomo Case Popolari di Catania
in quanto pubblica amministrazione se agisce palifa istituzionali.

2. Il consenso pud essere richiesto se lo Istiagisce per specifiche finalita diverse da quelle
istituzionali ai sensi dell’art. 1, comma 1, ledj. In tal caso il Titolare del trattamento devsees in grado
di dimostrare che l'interessato ha prestato il gmponsenso.

3. La richiesta di consenso deve essere comprndaiilmente accessibile, chiara e semplice.

4. 1l consenso puo essere revocato ed in tal @asevbca non pregiudica la liceita del trattameyido
effettuato.

TiToLo VI
MISURE DI SICUREZZA

Art. 26
Misure di sicurezza preventive
1. Lo Istituto deve adottare misure che soddisknprotezione dei dati fin dalla progettazione kade

protezione dei dati di default; ovvero, mette itoahisure tecniche ed organizzative adeguate sizamtel
trattamento, sia nell’atto del trattamento stesslicate nel presente titolo.

2. In particolare:
— utilizza le tecniche di pseudonimizzazione dei plrsonali;

— tratta i soli dati necessari per ogni specificelfta al fine di garantire la massima proteziale dati
attraverso il loro minimo trattamento;

— custodisce e controlla i dati personali in modoridurre al minimo, mediante I'adozione di misdie
sicurezza preventive, i rischi di distruzione, pexdanche accidentale, de dati stessi, di acceeso
autorizzato o di trattamento non consentito o rafarme alle finalita pubbliche di raccolta;

— provvede a formare il personale sugli obblighmateria di protezione dei dati personali in redagi alle
specifiche competenze rivestite dai singoli dipetide dai rispettivi uffici in cui sono inseriti.

3. favorisce I'adesione ai codici di condotta elaiodalle associazioni e dagli organismi di catego
rappresentativi, ovvero a meccanismi di certifioag della protezione dei dati approvati, per cbatre
alla corretta applicazione del RGPD e per dimos&alt concreto rispetto da parte del Titolare e dei
Responsabili del trattamento.

Art. 27
D.P.LA.
1. Oltre le misure preventive di cui all'articologgedente, lo Istituto Autonomo Case Popolari,

quando un trattamento presenta a seguito di anatishi elevati per i diritti e le liberta deghteressati,
procede alla valutazione di impatto sulla proteeidei dati (D.P.I.A.).

2. La D.P.1.A. puo riguardare una singola operazidntrattamento o due o piu trattamenti simili che
presentano rischi elevati analoghi.

3. Ricorrono rischi elevati ai sensi dell’art. . 3, lett. a)-cReq. UE 679/201é presenza di:




— una valutazione sistematica di aspetti persoredditivi a persone fisiche, basata su un trattament
automatizzato, compresa la profilazione e sulldigidondano decisioni che hanno effetti giuridei
incidono in modo analogo significativamente su palisone fisiche;

— trattamento su larga scala, di categorie padicai dati che rivelano l'origine razziale o etajcle
opinioni politiche, le convinzioni religiose o féofiche, 'appartenenza sindacale, nonché datitgene
relativi alla salute, alla vita sessuale o condgrerali, a reati e misure di sicurezza;

— sorveglianza sistematica su larga scala di una aocessibile al pubblico.
4. In caso ricorra uno dei tre indici di cui al aoi precedente I'ente deve procedere nella D.P.1.A.

5. lo Istituto altresi redige una valutazione dpatto del rischio se ricorrono due dei seguenticind
forniti dal Garante:

— valutazione o assegnazione di un punteggio iivaudi profilazione, in particolare in considerazsodi
aspetti riguardanti il rendimento professionalesitazione economica, la salute, le preferenzdi o g
interessi personali, I'affidabilita o il comportame, 'ubicazione o gli spostamenti dell'interessat

— dati sensibili o di carattere altamente persgnale

— trattamento di dati su larga scala;

— creazione di corrispondenze o combinazione dg@mnisdi dati;

— dati relativi a interessati vulnerabili considerkp squilibrio di potere tra gli interessati ente;

— uso innovativo o applicazione di nuove soluzi@enologiche od organizzative quando il trattamemnto
sé impedisce agli interessati di esercitare uttalio di avvalersi di un servizio o di un contratto

6. Il Titolare se lo ritiene opportuno puo procedanche alla D.P.1.A. in caso ricorra anche uno sol
dei requisiti sopra indicati e puo individuare am@itri criteri di riscontro del rischio elevato lnase alla
specifica circostanza.

Art. 28
Procedimento
1. Qualora ricorra un rischio elevato il Titolargl trattamento, chiede il parere del Responsabkila d

Protezione dei dati e, se lo ritiene opportunolidagssi interessati.

2. La D.P.l.A. deve presentare il seguente contemimimo:
una descrizione dei trattamenti previsti e diatlelita del trattamento;
una valutazione della necessita e proporzionaditarattamenti;
una valutazione dei rischi per i diritti e ledita degli interessati;
le misure previste per affrontare i rischi.

3. La D.P.ILA. puo essere effettuata anche dal dtesgbile del trattamento ma la responsabilitadinal
e del Titolare del trattamento.

4. In caso la D.P.ILLA. non riesca a trattare in imansufficiente i rischi individuati, per quelgsidui
va effettuata, per tramite del Responsabile detiéegione dei dati, la consultazione del Garante.

5. (eventuale)La D.P.LLA. in sintesi va menzionata all'internei gorocedimenti amministrativi nei
quali si inserisce (procedure concorsuali, appalti riportata in sintesi nei documenti pertinenti

Art. 29
Consultazione preventiva del Garante della privacy

1. Nei casi in cui si € proceduto nella valutazidhanpatto sulla protezione dei dati ed € emets® c
I'ente non riesce a trattare in maniera sufficietté i rischi elevati, poiché ne restano ancd@uai per
questi ultimi residui, va consultato preventivangeihtGarante per la privacy.

2. lo Istituto Autonomo Case Popolari di Cataniantite il Responsabile della protezione dei dati ai
sensi degli artt. 36 e 39, par. 1, lett. Bggolamento UE n. 679/201wia richiesta di consultazione al
Garante comunicando:
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i dati dell’ente locale in quanto Titolare dedttemento ed i propri dati in quanto punto di ctiote
referente per la consultazione;

le finalitd ed i mezzi di trattamento previsti;

le misure di garanzia previste per proteggerstiick le liberta fondamentali degli interessati;
la valutazione di impatto sulla protezione dei laversione completa;

ogni altra informazione ritenuta necessaria.

3. Il Garante formula parere scritto entro ottotisgtne dal ricevimento della richiesta di
consultazione nel caso in cui ritenga che il tratato comunicato violi le norme sulla protezione di
ed in particolare qualora ritenga che I'ente nobialsufficientemente attenuato o identificato sichio. In
base alla complessita del trattamento previstoata@te puo prorogare la sua risposta di un termine
aggiuntivo di sei settimane informando il Respoilsalella protezione dei dati, entro un mese dal
ricevimento della richiesta di consultazione.

4. In caso sia necessario il Garante puo richieddré&kesponsabile della protezione dei dati
informazioni aggiuntive a quelle gia comunicateueé pospendere la decorrenza dei termini di cubadma
3 in attesa della loro trasmissione.

5. In assenza di parere espresso del Garantelerdttn settimane dal ricevimento della richiesta d
consultazione, I'ente puo procedere nel trattamdatalati.

Art. 30
Misure di sicurezza minime per trattamenti con stnenti elettronici ed informatici
1. Il Titolare del trattamento insieme al Respoilsabella sicurezza ed al Responsabile della
Protezione dei dati, controlla le banche dati oizyate in archivi elettronici e fornisce a tuttq#érsonale

che le utilizza direttive per garantire che le @zéni informatiche di trattamento siano svoltezserischi
per gli interessati. In particolare vengono adettatseguenti misure di sicurezza:

— attribuzione agli incaricati di codici identifita (parola chiave) composti di almeno otto caait
oppure, nel caso lo strumento elettronico non Ipseata, da un numero di caratteri pari al massimo
consentito;

— modifica della parola chiave da parte dell'incato al primo utilizzo e successivamente, almenu og
tre/seimesi;

— disattivazione dei codici identificativi in cadoperdita della qualita degli stessi o di manaattizzo per
un periodo superiore a sei mesi;

— protezione degli elaboratori contro i rischimtrusioni, mediante I'utilizzo di appositi programm

— verifica dell’efficacia e dell'aggiornamento debkoftware antivirus, almeno con cadenza
semestrale/mensile/quindicinale;

— distruzione dei supporti di memorizzazione nalbcaon siano riutilizzabili;
— applicazione di tecniche di pseudonimizzaziorgasipersonali trattati;
— sistemi antintrusioni e di protezione (firewalhtivirus ecc.), misure antincendio;

— sistemi di copiatura e conservazione di arcHafitenici, misure idonee a ripristinare tempestieate la
disponibilita e I'accesso ai dati in caso di incitiefisico o tecnico.

2. Sono inoltre impartite con circolari interneiséruzioni agli incaricati per non lasciare incudto
ed accessibile il proprio strumento elettronicoashie una sessione di trattamento.

3. (in caso di avvilimento di soggetti esterni perdicezione di misure di sicurezzéignte deve
ricevere dall'installatore, per iscritto, la degasne dell'intervento effettuato conforme alle nmesswalisposte
alla normativa sulla protezione dei dati personali.

Art. 31
Misure per trattamenti non automatizzati



1. I'ente fornisce istruzioni scritte agli incaricanche per i trattamenti di dati personali etfatt
senza l'ausilio di strumenti elettronici, in padiare, per il controllo e la custodia, per intercl@
necessario allo svolgimento delle operazioni ditaraento, degli atti e dei documenti contenenti dat
personali.

2. | documenti che contengano dati sensibili e igiad, sono controllati fino alla restituzione in
modo che non accedano ad essi persone prive dizagizione, e sono restituiti al termine delle ezevni
affidate.

3. L’accesso agli archivi contenenti dati sensibigiudiziari & controllato.

4. Le persone ammesse, dopo l'orario di chiusuoap sidentificate e registrate e se mancano
strumenti elettronici di controllo degli accessii agchivi, questi vanno preventivamente autorizzat

Art. 32
Misure per dati raccolti con sistemi di videosoriegza

1. | dati raccolti mediante sistemi di videosorvagta devono essere protetti con idonee e preeentiv
misure di sicurezza, riducendo al minimo i rischddtruzione, di perdita, anche accidentale, dieaso
non autorizzato, di trattamento non consentito i canforme alle finalita della raccolta, ancheedtazione
alla trasmissione delle immagini.

2. Occorre rispettare i principi di pertinenza endn eccedenza, raccogliendo solo i dati strettéanen
necessari per il raggiungimento delle finalita pgtste, registrando le sole immagini indispensaliititando
'angolo visuale delle riprese, evitando — quandm ndispensabili — immagini dettagliate, ingraadd
dettagli non rilevanti, e stabilendo in modo consade la localizzazione delle telecamere e le nitaddi
ripresa.

3. Devono quindi essere adottate almeno le segsgatifiche misure tecniche ed organizzative:

— in presenza di differenti competenze attribuitsirggoli operatori devono essere configurati dsvéwvelli
di visibilitd e trattamento delle immagini. Laddoeznicamente possibile, in base alle carattehistaei
sistemi utilizzati, i predetti soggetti, designaitaricati o, eventualmente, Responsabili deldraénto,
devono essere in possesso di credenziali di acéanine che permettano di effettuare, a seconda dei
compiti attribuiti ad ognuno, unicamente le opesazdi propria competenza;

— laddove i sistemi siano configurati per la regsbne e successiva conservazione delle immagini
rilevate, deve essere attentamente limitata lailpibs per i soggetti abilitati, di visionare na@olo in
sincronia con la ripresa, ma anche in tempo difierle immagini registrate e di effettuare sulle
medesime operazioni di cancellazione o duplicazione

— nel caso di interventi derivanti da esigenze dinuatenzione, occorre adottare specifiche cautale; i
particolare, i soggetti preposti alle predette apiemi possono accedere alle immagini solo se icido s
renda indispensabile al fine di effettuare evemtslifiche tecniche ed in presenza dei soggetiatilali
credenziali di autenticazione abilitanti alla visgodelle immagini;

— qualora si utilizzino apparati di ripresa digi@bnnessi a reti informatiche, gli apparati meaesievono
essere protetti contro i rischi di accesso abusivo.

4. Si devono fornire alle persone che possono @sgaese indicazioni chiare, anche se sintetiche,
che avvertano della presenza di impianti di videasglianza predisponendo apposita informativa di cu
all'art. 24 del presente regolamento nonché varomt@ato con precisione il periodo di eventuale
conservazione delle immagini, prima della loro elazione ai sensi dell’art. 15 del presente regelato.

Art. 33
Sistema e politica di audit

1. 'ente mette in atto misure tecniche ed orgatize per garantire ed essere in grado di dimastrar

che il trattamento dei dati personali e conformeRabolamento UE 679/2016, a tal fine, adotta il
procedimento di audit in conformita anche dellatble della qualita.

2. I'ente tramite il Responsabile della proteziai® dati, valuta, mediante audit, i processi intern
all'ente locale per:
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— verificare il grado di conformita del trattamendei dati personali effettuato da tutti gli uffiella
normativa vigente;

— verificare che tutti i dipendenti osservino lgoke per la liceita e la sicurezza del trattameditdati
personali;

— verificare I'efficacia di azioni correttive a sétp di “non conformita”.
3. Il processo consiste:

— in una prima mappatura delle possibili situazidnrischio che si verificano nell’ente in baseaadiua
organizzazione interna, agli uffici ed al trattaneedei dati di ciascuno;

— nellindividuare situazioni di non conformita dehttamento agli standard minimi di sicurezza come
anche previsti nel presente titolo;

— nel porre in essere azioni correttive.

4. Il processo del comma precedente, dopo la priniea che é stato effettuato, si sviluppa in
monitoraggi periodici di verifica dell’applicaziordelle misure stabilite e nella sostituzione oaras delle
misure per il miglioramento dei trattamenti da patei vari uffici dell’ente.

Art. 34
Procedimento di audit
1. I'ente, ed insieme al Responsabile della protezamiealati, anche avvalendosi di esperti, procede
nell'audit concretamente mediante:
— somministrazione di questionari ed intervisteettiir al Responsabile, ai sub-responsabili di tratdo
ed agli incaricati;
— consultazione delle banche dati ed archivi infition e cartacei dell’ente;

2. A seguito dell’attivita di cui al comma precetiervengono analizzati i risultati emersi che passo
consistere in:

— situazioni di conformita;
— raccomandazioni per il miglioramento;
— situazioni di non conformita.

3. Tali risultati vengono formalizzati in un rappordi Audit che da atto di tutte le fasi del
procedimento svolto e fornisce all’ente l'indicazéodelle eventuali azioni correttive da porre isegs.

Art. 35
Monitoraggio semestrale

1. lo Istituto Autonomo Case Popolari di Catanrantite il Responsabile di trattamento, verifica
almeno ogni sei mesi che vengano applicate le duveenterne e delle misure di sicurezza adottasede
di audit e, precisamente che:

— venga fatto un uso corretto di mezzi informadiciini del trattamento dei dati personali, in jpzotare
monitorando I'utilizzo delle password e gli acceagli archivi elettronici contenenti dati personedin
particolare attenzione ai dati sensibili;

— venga fatto un corretto utilizzo degli archivirtegei che conservano i dati personali con pasdieol
riguardo alla conservazione dei dati sensibili;

— vengano adeguatamente formati i dipendenti inardidersificato in base alla modalita di trattaneent
Cui sono preposti;

— ogni ufficio comunale tratti i dati secondo ilirmipio di minimizzazione, ovvero, solo a cio cha s
strettamente necessario, si accerti dell'esattezzarettezza dei dati e che conservi i dati rsglatto dei
termini indicati dalle norme, laddove presenti,iro,subordine per il tempo strettamente necessario a
raggiungimento della finalita di trattamento;

— in caso di incidenti o violazioni come descraidetitolo successivo, siano applicate le misureeattve
per porre riparo agli effetti negativi;



— che siano garantiti i diritti degli interessatcerrettamente curate le istanze di accesso, danicgle,
limitazione del trattamento, rettifica nonché siamwuificate le istanze di opposizione nonché iaetl
eventualmente presentati al Garante;

— che vengano tenuti sempre aggiornati i contetieile informative e siano adattate alle esigenze de
differenti uffici e differenti trattamenti;

— che i documenti contenenti dati personali, priése sito internet dell’ente con particolare rifeento
alla pubblicazione all’albo pretorio ed alla seagkmministrazione Trasparente siano conformi aigiem
di pubblicazione previsti dall’art. 128.L.gs. n. 267/200@ D.Lgs. n. 33/2013

— che nelle ipotesi di utilizzo di sistemi di vid®oveglianza vengano rispettate le specifiche raislir
sicurezza come indicate negli artt. 24, 33, 32detente regolamento.

2. In caso di riscontro di non corretta applicaeioe! sistema di audit predisposto e delle nornhe su
trattamento dei dati personali, il Responsabilérattamento insieme al Responsabile della Protezam
dati predispone I'adozione di misure nuove cowetti

3. Se in sede di monitoraggio semestrale, insiettee allaborazione del Responsabile della
protezione dei dati, si riscontri la possibilitandigliorare ulteriormente il trattamento dei ddfeguato dai
vari uffici comunali nell’ottica di obiettivi di dicienza, il Responsabile del trattamento proceglginsame
e nella sostituzione delle misure gia applicate.

TiToLo VI

DATA BREACH O VIOLAZIONE DEI DATI PERSONALI
Art. 36

Definizione di violazione dati personali
1. La violazione dei dati personali € una violagi@h sicurezza che comporta accidentalmente o in

modo illecito, la distruzione, la perdita, la maockf, la rivelazione non autorizzata o I'accessalati
personali.

2. Perdistruzione non autorizzata da intendersi un’azione che rende irreversibifgocesso di
ricostruzione del dato personale determinandodaesatta e totale eliminazione in rerum natura.

3. Perperditaé da intendersi la fuoriuscita del dato trattatbna di privacy dalla sfera del legittimo
detentore in modo del tutto incontrollato e nowdrato.

4. Permodifica non autorizzataé da intendersi una deficienza organizzativa 6 fciti che,
incidendo sulla conformazione del dato, € capacardicare danni fisici e morali agli interessas. (i
pensi nel mondo della sanita a casi di sostituzorgte di terapie).

5. Perrivelazione non autorizzaté da intendersi la comunicazione di un segretcegsibnale.

6. Peraccesso non autorizzate da intendersi l'illecita attivita di terzi (haal capaci di sottrarre e
disporre di dati di un sistema attaccato graziaréignlari tecniche elusive di protezione.

7. Persoggetto non autorizzaté da intendersi ogni persona diversa da quellgetente nell’ente a
possedere e trattare i dati.

Art. 37
Procedimento in caso di data breach
1. Il Responsabile del trattamento in caso vengeomoscenza della violazione informa senza

ingiustificato ritardo il Titolare del trattamengéorichiede immediato parere al Responsabile detleepione
dei dati sulla gravita della violazione, ovvero:

— se guesta sia inoffensiva per le misure di seaagia presenti in questo ente;
— se puo comportare rischi per gli interessatistamento ed il grado dei rischi;
— le misure di sicurezza eventualmente da adqgter@orre rimedio alla violazione.

2. Il Responsabile del trattamento relaziona imeu@adnente al Titolare del trattamento la violazione
indicando la categoria di dati violati ed alleggdrere del Responsabile della protezione deiidatui
viene indicato se le misure presenti nell’ente ozreda violazione inoffensiva o, se invece, vamtegrate.
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3. Al Titolare del trattamento compete la valutagidinale sulla gravitd o meno della violazione. In
caso venga riscontrata la presenza di rischi ppeteone fisiche va effettuata via Pec la notifleh data
breach al Garante per la privacy entro 72 ore dahento in cui ne € venuto a conoscenza o, se in un
momento successivo, nel provvedimento vanno indicabtivi del ritardo.

Art. 38

Notifica al Garante della privacy

1. La Notifica al Garante non e necessaria sed&zione € inoffensiva, cioé vi € assedzaischio
per interessati e persone fisiche e cio si vergiedente al momento in cui essa si € verificatava misure
di sicurezza che hanno reso i dati inintellegipdirché per esempio anonimi o cifrati in modo sicuro
attraverso un algoritmo standardizzato o mediactiersi di cifratura a chiave simmetrica.
2. Non ricorre l'inintellegibilita se la violaziortea portato la distruzione o perdita dei dati peatio
3. La notifica al Garante deve presentare il seiguesntenuto minimo:
— la natura della violazione dei dati personaliciegorie e il numero approssimativo di interessati
guestione nonché le categorie e il numero appredsiondi registrazioni dei dati personali in quesg;
— il nome e i dati di contatto del Responsabildadptotezione dei dati o di altro punto di contgitesso
cui ottenere piu informazioni;

— le probabili conseguenze della violazione dei giatsonali;

— le misure adottate o di cui si propone I'adozidaeparte dell’ente per porre rimedio alla violamalei
dati personali.

A questo contenuto minimo €& possibile aggiungenei adfra informazione che il Titolare ritiene
necessaria.

4. In caso non si sia in possesso delle informaaibrcui al comma 3 il Titolare procedera a
comunicare entro 72 ore quelle di cui € a conoscenguccessivamente, appena verra in possessatdei d
mancanti effettuera una comunicazione integratvea ingiustificato ritardo.

5. Il Garante puo indicare I'adozione di misureegrative a quelle gia descritte nella notificarelt
che fornire osservazioni per porre rimedio allalazmne e pud anche imporre la comunicazione
all'interessato di cui al successivo articolo, gualnon sia stata ritenuta necessaria dall’ente.

Art. 39
Comunicazione all'interessato

1. Il Titolare del trattamento comunica, senza tifieato ritardo, all'interessato la violazione in
presenza solo di rischio elevato per i diritti diberta delle persone fisiche. Quanto piu attualé dato
violato tanto maggiore € la probabilitd di rischétevato, intendendosi per attualita il tempo tresco
dall'acquisizionefaccoltadel dato.

2. La comunicazione all'interessato va effettuaten win linguaggio semplice e chiaro e deve
presentare anch’essa un contenuto minimo rappedeai:
— il nome e i dati di contatto del Responsabildadptotezione dei dati o di altro punto di contgitesso
cui ottenere piu informazioni;
— le probabili conseguenze della violazione dei giatsonali;
— le misure adottate o di cui si propone I'adozidaeparte del Titolare del trattamento per pomeedio
alla violazione dei dati personali
3. In caso non ricorrano i presupposti per la raatibl Garante come indicati dall’articolo preceden

non si procede nemmeno alla comunicazione all'@s®ato.
Questa inoltre non €& necessaria se:

— i dati violati erano soggetti a misure di protew tali da renderli incomprensibili, perché per es
sottoposti a cifratura;

— il Titolare del trattamento ha successivamentdtath misure atte a scongiurare il sopraggiungeren
rischio elevato per i diritti e le liberta degltémessati;



— la comunicazione ad personam richiederebbe sfproiporzionati per I'elevato numero di interesdati
tal caso, I'ente puo procedere ad una comunicaziobélica 0 a una misura simile, tramite la qudie g
interessati sono informati con analoga efficacsat@mite web o giornale locale.

Art. 40
Documentazione della violazione - Registro dellalazione

1. Il Titolare del trattamento documenta ogni vibbeme dei dati personali, la procedura avviata
internamente all’ente locale ed i provvedimenti pervi rimedio. A tal fine redige apposita schedenica
cui sono allegati la relazione del Responsabildrdémento ed il parere del RPD.

2. Il Titolare del trattamento annota la violaziomel Registro delle violazioniche contiene tra le
altre informazioni: l'ufficio dell’ente locale conapente al trattamento dei dati violati, la desona e la
gravita del data breach, l'indicazione dei dispasdartacei o automatizzati coinvolti, la categodei dati
violati e dei destinatari, le misure di sicurezzasenti ed applicate ai dati violati e le ulterievientual
misure adottate.

3. La documentazione é a disposizione di evenig@zioni e verifiche da parte del Garante privacy.

TiToLo VI

MEZZI DI TUTELE E RESPONSABILITA
Art. 41

Soggetti responsabili ed azione risarcitoria

1. lo Istituto Autonomo Case Popolari di CatanisResponsabile per ogni danno materiale o
immateriale causato da una violazione dei datiqres trattati ed e tenuto a risarcire l'interessatla
persona fisica e giuridica danneggiata.

2. All'obbligazione risarcitoria € tenuto versadidnneggiato anche il Responsabile del trattamento s
il danno e stato causato da un suo inadempimefitambito dei compiti a cui € stato preposto.

3. Il Titolare del trattamento ed il Responsabid ttattamento vanno esenti da responsabilita se
provano che I'evento dannoso non e loro imputabile.

4. L’azione risarcitoria va proposta dinanzi altewtd giudiziaria ordinaria secondo le norme
dell’ordinamento interno.

5. Il Responsabile della Protezione dei dati ngpande nei confronti dei danneggiati ma solo nei
confronti dell’'entee Titolare del trattamento ed relazione alle specifiche competenze attribuite al
momento del conferimento dell’incarico e con susnésccordi scritti.

Art. 42

Reclamo

1. Fatta salva la tutela giurisdizionale l'inteisspud presentare reclamo al Garante se ritieae ch
I'ente abbia violato la riservatezza dei proprii.dat

2. 1l reclamo e presentato in forma scritta senadigolari formalita al Garante e contiene la
documentazione utile per la valutazione nonchéflerinazioni sull’ente e sul Responsabile di trattato
oltre che dell'interessato.

3. Il Garante effettua un’istruttoria preliminaredui puo richiedere informazioni all’ente ed ait®
del procedimento puo imporre allo stesso di adetigsrovvedimenti necessari per rendere il trattame
dei dati conforme alla disciplina vigente.

4. || Garante informa l'interessato dello statoati'dsito di reclamo.

Art. 43
Trattamento illecito dei dati

1. Salvo che il fatto costituisca piu grave reataunque, al fine di trarne per sé o per altri profo
di recare ad altri un danno, procede al trattamehtalati personali in violazione delle norme sulla
protezione dei dati personali, € punito, se dabfderiva nocumento, con la reclusione da sei @ttlic
mesi 0, se il fatto consiste nella comunicaziowifoasione, con la reclusione da sei a ventiquatiesi.
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2. Salvo che il fatto costituisca piu grave reataunque, al fine di trarne per sé o per altri profo
di recare ad altri un danno, procede al trattamdntiati personali in violazione delle norme sutateria
punito, se dal fatto deriva nocumento, con la i@ole da uno a tre anni e la pena accessoria della
pubblicazione della sentenza ai sensi degli a8#.€0172D.Lgs. n. 196/2003

Art. 44
Falsita nelle dichiarazioni e notificazioni al Ganate della privacy

Il Responsabile del trattamento o il Responsabéigadbrotezione dei dati che in esecuzione delle
rispettive competenze procedono per conto dell’eote notificazioni, comunicazioni al Garante, qualo
forniscano false dichiarazioni o attestazioni odo@ono documenti falsi, salvo che il fatto cossita reato
piu grave, sono puniti con la reclusione da seii mége anni e la pena accessoria della pubblicazdella
sentenza ai sensi degli artt. 168 e IT02gs. n. 196/2003

Art. 45
Omessa predisposizione di misure di sicurezza

Il Titolare del trattamento e le persone fisiche egiscono per suo conto che non adottino le misure
di sicurezza minime sono penalmente responsalsiir® puniti con arresto fino a due anni dalle atdtor
giudiziarie competenti, oltre con la pena acceasdélla pubblicazione della sentenza ai sensi detli
169 e 172D.Lgs. n. 196/2003

TiToLo VII

ENTRATA IN VIGORE
Art. 46

Abrogazioni
1. Il presente regolamento sostituisce il preceslemdottato prima dell’entrata in vigore del

Regolamento UE 679/201@er quanto non previsto si applicano direttaméateorme del regolamento
europeo.

2. Il presente regolamento fa riferimento alle sweme del Codice della privacy ancora oggi vigenti
Art. 47
Entrata in vigore del regolamento

1. Il presente regolamentntra in vigore il giorno in cui diviene esecutilarelativa delibera di
approvazione.

2. 1l regolamento e la relativa modulistica perséecizio dei diritti sono resi pubblici mediante
pubblicazione sul sito internet dell’ente, nellzi®ae Amministrazione Trasparente.

3. Copia del regolamento va inoltrata ai dirigeatiRPD, al Responsabile del trattamento, ai sub-
responsabili ed ogni altro dipendente che trattepdssonali nellEnte.



